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ЗАКОН УКРАЇНИ ПРО ІНФОРМАЦІЮ
- від 1992 року.

останні зміни були внесені у квітні 2005 року.

під інформацією розуміється документовані або публічно оголошені відомості про події та явища, що відбуваються у суспільстві, державі та навколишньому середовищі.

основні принципи інформаційних відносин:

1. гарантованість права на інформацію

2. відкритість, об'єктивність та вірогідність інформації

3. законність одержання, використання, поширення та зберігання інформації

суб'єктами інформаційних відносин є громадяни України, юридичні особи і держава

об'єктами інформаційних відносин є документована або публічно оголошувана інформація про події та явища в галузі політики, економіки, культури та інших сферах.

реалізація права на інформацію громадянами, юридичними особами і державою не повинна порушувати громадські, політичні, соціальні та інші права, свободи і законні інтереси інших громадян.

кожному громадянину забезпечується вільний доступ до інформації, яка стосується його особисто, крім випадків, передбачених законом України.

види інформаційної діяльності - одержання, використання, поширення та зберігання інформації.

одержання інформації - це набуття, придбання /* за гроші */ та накопичення інформації.

використання інформації - це задоволення інформаційних потреб громадян, юридичних осіб і держави.

поширення інформації - росповсюдження, обнародування та реалізація /* за гроші */.

зберігання - забезпечення належного стану інформації та її матеріальних носіїв.

основними видами інформації є:

- статистична інформація - офіційна, документована державна інформація, яка дає кількісну характеристику масових явищ та процесів, що відбуваються в економічній, соціальній, культурній та інших сферах життя

- масова інформація - публічно поширювана, друкована та аудіовізуальна інформація. засоби масової інформації - друковані та аудіовізуальні.

- інформація про діяльність державних органів влади та органів місцевого самоврядування - це офіційна документована інформація, яка створюється в процесі поточної діяльності законодавчої, виконавчої, судової влади і органів місцевого самоврядування.

- правова інформація - це відомості про право, його систему, реалізацію, юридичні факти, правопорядок, правопорушення і боротьбу з ними.

- інформація про особу - це сукупність документованих або публічно оголошуваних відомостей про особу. основними даними про особу є національність, освіта, сімейний стан, релігійність, стан здоров'я, адреса, а також дата і місце народження. джерелами документованої інформації про особу є видані на її ім'я документи, підписані нею документи, а також відомості про особу, зібрані державними органами, та органами місцевого самоврядування в межах їх повноважень. забороняється збирання відомостей про особу без її попередньої згоди, за вийнятком випадків, передбачених законом. кожна особа має право на ознайомлення з інформацією, зібраною про неї. інформація про особу обороняється законом.

- інформація довідково-енциклопедичного характеру

- соціологічна інформація - документовані, або публічно оголошені відомості про ставлення окремих громадян і соціальних груп до суспільних подій та явищ, процесів або фактів. основними джерелами соціологічної інформації є відомості, в яких відображено результати соціологічних опитувань або інших соціологічних досліджень. соціологічні дослідження здійснюються державними органами та об'єднаннями громадян, зареєстрованими в установленому порядку.

документ - це передбачена законом матеріальна форма одержання, зберігання, використання і поширення інформації шляхом фіксації її на папері, магнітній, кіно-, відеофотоплівці, або на іншому носієві.

матеріальний носій інформації - це будь-який матеріальний об'єкт, включаючи фізичні поля та хімічні речовини.

режим доступу до інформації - це передбачений правовими нормами порядок одержання, використання, поширення та зберігання інформації. за режимом доступу інформація поділяється на відкриту та інформацію з обмеженим доступом (ІзОД).

інформація з обмеженим доступом за своїм правовим режимом поділяється на конфіденційну і таємну.

конфіденційна інформація - це відомості, які знаходяться у володінні, користуванні або розпорядженні окремих фізичних чи юридичних осіб і поширюється за їх бажанням відповідно до передбачених ними умов.

до таємної інформації належить інформація, що містить відомості, які становлять державну або іншу передбачену законом таємницю, розголошення якої завдає шкоди особі, суспільству або державі. /* отличие тайной информации от конфиденциальной - состав тайной информации устанавливается законом, а конфиденциальной - ее владельцем */
перелік відомостей, які ні за яких умов не можуть бути віднесені до конфіденційної інформації:

1. про стан довкілля, якість харчових продуктів та предметів побуту.

2. про аварії, катастрофи, небезпечні природні явища та інші надзвичайні події, які сталися або можуть статися і загрожують безпеці громадян

3. про стан здоров'я населення, його життєвий рівень, включаючи харчування, одяг, житло та соціальне забезпечення, а також про соціально-демографічні показники, стан правопорядку, освіти і культури населення

4. стосовно стану справ із правами і свободами людини та громадянина, та фактами їх порушень

5. про незаконні дії органів державної влади, місцевого самоврядування, їх посадових та службових осіб.

ЗАКОН УКРАЇНИ ПРО ДЕРЖАВНУ ТАЄМНИЦЮ
цей закон був прийнятий у 1999 році.

державна таємниця (секретна інформація) - це вид таємної інформації, що охоплює відомості у сфері оборони, економіки, науки і техніки, зовнішніх відносин, державної безпеки та охорони правопорядку, розголошення яких може завдати шкоди національній безпеці України, та які визнані державною таємницею і підлягають охороні державою.

// признак державної таємниці - ці відомості охороняються державою

гриф секретності - реквізит матеріального носія секретної інформації, що засвідчує ступінь секретності даної інформації.

допуск до державної таємниці - оформлення права громадянина на доступ до секретної інформації.

доступ до державної таємниці - надання посадовою особою дозволу громадянину на ознайомлення з конкретною секретною інформацєю.

звід відомостей, що становлять державну таємницю (ЗВДТ) - акт, в якому зведено переліки відомостей, що згідно з рішеннями державних експертів становлять державну таємницю.

кріпрографічний захист секретної інформації - вид захисту, що реалізується шляхом перетворення інформації з використанням спеціальних даних (ключових даних) з метою приховування змісту інформації, підтвердження її справжньості, цілісності або авторстві.

технічний захист інформації - вид захисту, спрямований на забезпечення інженерно-технічними заходами конфіденційності, цілісності та унеможливлення блокування інформації.

цели:
1. скрытие информации

2. подтверждение справедливости (достоверности) информации

3. избыточность (при небольших ошибках во время передачи, информацию все равно будет возможно расшифровать)

4. возможность точно идентифицировать автора

матеріальні носії секретної інформації - це матеріальні об'єкти, в тому числі фізичні поля, в яких відомості, що становлять державну таємницю, відображені у вигляді текстів, знаків, символів, сигналів, процесів і таке інше.

охорона державної таємниці - комплекс організаційно-правових, інженерно-технічних, кріптографічних заходів, спрямованих на запобігання розголошенню секретної інформації та втрати її матеріальних носіїв.

спеціально уповноваженим органом державної влади у сфері забезпечення охорони державної таємниці, є служба безпеки України. закон визначає перелік інформації, що може бути віднесена до державної таємниці відповідно у сферах оборони, економіки, науки і техніки, зовнішніх відносин, державної безпеки та охорони правопорядку. наприклад, у сфері економіки до державної таємниці відносяться відомості про плани, обсяги та інші характеристики добування, виробництва та реалізації окремих видів стратегічної сировини і продукції.

/* следующее надо знать: */
забороняється віднесення до державної таємниці наступних відомостей:

1. про стан довкілля, якість харчових продуктів та предметів побуту.

2. про аварії, катастрофи, небезпечні природні явища та інші надзвичайні події, які сталися або можуть статися і загрожують безпеці громадян

3. про стан здоров'я населення, його життєвий рівень, включаючи харчування, одяг, житло, медичне обслуговування та соціальне забезпечення, а також про соціально-демографічні показники, стан правопорядку, освіти і культури населення

4. про факти порушень прав і свобод людини і громадянина

5. про незаконні дії органів державної влади, місцевого самоврядування та їх посадових осіб.

обов'язки громадянина щодо збереження державної таємниці:

1. не допускати розголошення будь-яким способом державної таємниці, яка йому довірена або стала відомою у зв'язку з виконанням службових обов'язків.

2. не брати участі у діяльності політичних партій та громадських організацій, діяльність яких заборонена законом.

3. не сприяти іноземним державам, іноземним організаціям чи їх представникам в упровадженні діяльності, що завдає шкоди національній безпеці України.

4. виконувати вимогу режиму секретності.

5. повідомляти посадових осіб, що надали йому допуск до державної таємниці, про виникнення обставин, що перешкоджають збереженню довіренної йому державної таємниці, а також про свій виїзд з України.

громадянин, якому було надано допуск та доступ до державної таємниці, і який реально був обізнаний з нею, може бути обмежений у праві виїзду на постійне місце проживання в іноземну державу до розсекречування відповідної інформації, але не більш як на 5 років з часу припинення діяльності, пов'язанною з державною таємницею. не обмежується виїзд у держави, з якими Україна має міжнародні договори, що передбачають такий виїзд. на громадянина також поширюються обмеження свободи інформаційної діяльності.

ступінь секретності (особливої важливості (ОВ), цілком таємно (ЦТ), таємно (Т)) - категорія, яка характеризує важливість секретної інформації. ступінь обмеження доступу до неї та рівень її охорони державою.

ПОРЯДОК ЗАСЕКРЕЧУВАННЯ ТА РОЗСЕКРЕЧУВАННЯ МАТЕРІАЛЬНИХ НОСІЇВ
засекречування матеріальних носіїв здійснюється шляхом надання відповідному документу, виробу, або іншому матеріальному носію грифу секретності.

реквізити кожного матеріального носія секретної інформації містять:

1. гриф секретності

2. дату та строк засекречування матеріального носія

3. посаду особи, яка надала зазначений гриф; підпис та його розшифрування

4. посилання на відповідний пункт ЗВДТ

приклад:

на документе, содержащем описание алгоритма:

гриф секретності

07.04.2016р - 30 років

начальник відділу №10

<підпис>   Завальська О.С.

ст. 4.4.14 ЗВДТ

на компакт-диске, содержащем реализацию алгоритма:

гриф секретності

6.11.2016р - 30 років

начальник відділу №11

<підпис>   Федорова Т.Н.

ст. 4.4.14 ЗВДТ

якщо реквізити неможливо нанести беспосередньо на матеріальний носій, вони мають бути зазначені у супровідних документах.

забороняється надавати грифи секретності, які передбачені цим законом, матеріальним носіям іншої таємної інформації, яка не становить державної таємниці, або конфіденційної інформації.

перебіг строку засекречування матеріальних носіїв починається з часу надання їм грифу секретності.

заходи щодо охорони державної таємниці:

1. єдині вимоги до виготовлення, користування, збереження, передачі та обліку матеріальних носіїв інформації

2. обмеження оприлюднення, передачі іншій державі, або поширення іншим шляхом секретної інформації.

3. обмеження щодо перебування та діяльності в Україні іноземців, їх доступу до державної таємниці, а також розташування і переміщення об'єктів і технічних засобів, що їм належать.

4. спеціальний порядок допуску та доступу громадян до державної таємниці

5. технічний та криптографічний захисти секретної інформації

законом встановлено 3 форми (1, 2, 3) допуску громадян до державної таємниці. допуск до державної таємниці надається дієздатним громадянам України віком від 18 років. в окремих випадках - від 16 років.

надання допуску передбачає:

1. визначення необхідності роботи громадянина із секретною інформацією

2. перевірку громадянина у зв'язку з допуском до державної таємниці

3. взяття громадянином на себе письмового зобов'язання щодо збереження державної таємниці, яка буде йому довірена

4. одержання у письмовій формі згоди громадянина на передбачені законом обмеження прав у зв'язку з допуском до державної таємниці

5. ознайомлення громадянина з мірою відповідальності за порушення законодавства про державну таємницю

допуск до державної таємниці не надається у разі:

1. відсутності у громадянина обгрунтованої необхідності в роботі з секретною інформацією

2. сприяння громадянином діяльності іноземної держави, що завдає шкоди інтересам національної безпеки України, або участі громадянина в діяльності політичних партій чи громадських організацій, діяльність яких заборонена законом

3. відмови громадянина взяти на себе письмове зобов'язання щодо збереження державної таємниці, а також за відсутності його письмової згоди на передбачені законом обмеження прав у зв'язку з допуском

4. наявності у громадянина судимості за тяжкі злочини, непогашеної чи не знятої в установленому порядку

5. наявності у громадянина психічних захворювань, які можуть завдати шкоди охороні державної таємниці, відповідно до переліку, затвердженому міністерством охорони здоров'я
МОЖЛИВОСТІ ТЕХНІЧНИХ РОЗВІДІВ
під технічною розвідкою розуміють несанкціоноване отримання інформації за допомогою технічних засобів, та її аналіз.

засобами технічної розвідки є пристрої, які призначені для виявлення, вимірювань або перехоплення фізичних полів і сигналів об'єктів.
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- пример графиков электромагнитного излучения на разных частотах, возникающего при нажатии клавиш на клавиатуре.

відповідно до носіїв засобів розвідки, технічну розвідку поділяють на космічну, повітряну, морську та наземну. у теперішній час розвідку з космосу здійснюють США, Франція, Великобрітанія, Федеративна Республіка Німеччина, Італія, Іспанія, Індія, Китай та Росія.

З космоса ведуть радіоелектронну, радіолокаційну, оптикоелектронну, радіотеплову та фотографічну розвідки. апаратура радіоелектронної розвідки забезпечує виявлення та вимірювання параметрів радіоелектронних засобів у діапазонах частот від 50 до 40000 МГц, пеленгування радіоелектронних засобів (визначення місцезнаходження).

радіолокаційна розвідка забезпечує виявлення рухомих та нерухомих об'єктів з точністю визначення місцезнаходження до 3 метрів.

на території України ведуться наступні види наземної розвідки: радіоелектронна, акустична, радіаційна, фотографічна, візуально-оптична, оптико-електронна та хімічна.

до спеціальних технічних засобів належать:

1. закладні пристрої аудіо- та відеоспостереження

2. засоби перехоплення інформації з провідних та кабельних ліній зв'язку (з гальванічним підключенням та за рахунок наводок).

3. засоби зняття інформації з технічних засобів обробки, зберігання та передавання інформації
ТЕХНІЧНИЙ ЗАХИСТ ІНФОРМАЦІЇ
ДСТУ 3396.0-96

- "Захист інформації, технічний захист інформації. Основні положення"

об'єктом технічного захисту є інформація, що становить державну або іншу передбачену законом таємницю, конфіденційна інформація, що є власністю держави, або передана державі у володіння, користування по розпорядженню.

середовищем поширення носіїв ІзОД можуть бути лінії зв'язку, сигналізації, керування, енергетичні мережі, інженерні комунікації і споруди, будівельні конструкції, світлопроникні елементи будівель, повітряне, водне та інше середовище.

метою технічного захисту інформації є запобігання її витоку або цілісності. витік або порушення цілісності (спотворення, модифікація, руйнування або знищення) можуть бути результатом реалізації загроз безпеці інформації.

технічний захист інформації реалізується поетапно:

1 етап: визначення і аналіз загроз

2 етап: розроблення системи захисту інформації

3 етап: реалізація плану захисту інформації

4 етап: контроль функціонування та керування системою захисту інформації

джерелами загроз інформації можуть бути діяльність розвідок, а також навмисні або ненавмисні дії юридичних і фізичних осіб

загрози можуть здійснюватися:

1. технічними каналами, що включають канали побічних електромагнітних випромінювань і наводок: акустичні, оптичні та інші канали

2. каналами спеціального впливу, шляхом формування полів і сигналів з метою руйнування системи захисту або порушення цілісності інформації

3. несанкціонованим доступом, шляхом підключення до апаратури та лінії зв'язку, маскування під зареєстрованого користувача, подолання заходів захисту для використання інформації або нав'язування хибної інформації, застосування підкладних пристроїв чи програм та вкорінення комп'ютерних вірусів
